Должностная инструкция инженера по технической защите информации

УТВЕРЖДАЮ: 
Руководитель ________________________ 
_____________________________________ 
(____________________) 
"___"__________ ____ г. 
М.П.

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ инженера по технической защите информации
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая должностная инструкция определяет функциональные обязанности, права и ответственность инженера по технической защите информации _____________ (далее - Организация).
1.2. Инженер по технической защите информации назначается на должность и освобождается от должности в установленном трудовым законодательством порядке приказом руководителя Организации.
1.3. Инженер по технической защите информации подчиняется непосредственно _______________ Организации.
1.4. Квалификационные требования к лицу, назначаемому на должность: высшее профессиональное образование по специальности "Информационная безопасность" без предъявления требований к стажу работы или среднее профессиональное образование по специальности "Информационная безопасность" и стаж работы в должности техника по защите информации I категории не менее 3 лет либо в других должностях, замещаемых специалистами со средним профессиональным образованием, не менее 5 лет.
1.5. Инженер по технической защите информации должен знать:
- законы и иные нормативные правовые акты Российской Федерации, регулирующие отношения, связанные с защитой государственной тайны и иной информации ограниченного доступа;
- нормативные и методические документы по защите информации в области технического регулирования производства и эксплуатации средств технической защиты информации;
- системы управления, связи и автоматизации, их технико-эксплуатационные характеристики, конструктивные особенности;
- систему материально-технического обеспечения Организации;
- спецификацию изделий технической защиты информации, комплектующих, запасного имущества и ремонтных материалов;
- передовые технологии автоматизированной обработки информации и средства их защиты;
- принципы построения локальных и распределенных автоматизированных систем управления;
- правила применения электронного и испытательного оборудования, контрольно-измерительных приборов, комплексов и средств технической защиты информации, сетевого оборудования, стандартного программного обеспечения используемого электронного оборудования; методы и средства диагностики и поиска неисправностей оборудования;
- организацию эксплуатации, технического обслуживания и ремонта электронного и испытательного оборудования, контрольно-измерительных приборов, комплексов и средств технической защиты информации;
- основы трудового законодательства;
- правила по охране труда и пожарной безопасности.
1.6. В период временного отсутствия инженера по технической защите информации его обязанности возлагаются на ____________________.

2. ФУНКЦИОНАЛЬНЫЕ ОБЯЗАННОСТИ
Инженер по технической защите информации:
2.1. Выполняет работы по внедрению специальных технических и программно-математических средств защиты информации, обеспечению организационных и инженерно-технических мер защиты информационных систем.
2.2. Разрабатывает планы и графики работ по техническому обслуживанию и ремонту электронного оборудования технических средств защиты информации и повышению эффективности его использования.
2.3. Участвует в проверке, приемке и освоении вновь вводимого в эксплуатацию оборудования.
2.4. Ведет учет неисправностей, поломок и аварий оборудования, анализирует причины и определяет направления их устранения; изучает режимы работы оборудования и условия его эксплуатации.
2.5. Выполняет работы по эксплуатации, обслуживанию и ремонту средств технической защиты информации, разрабатывает предложения по доработке (модернизации) оборудования, повышающие его надежность, долговечность и эффективность применения.
2.6. Составляет заявки на приобретение оборудования, запасного имущества, принадлежностей и материалов к нему, ремонт неисправных устройств.
2.7. Организует хранение и списание оборудования и средств защиты информации, не подлежащих дальнейшему использованию по назначению.

3. ПРАВА
Инженер по технической защите информации имеет право:
3.1. Требовать от руководства Организации оказания содействия в исполнении своих обязанностей.
3.2. Знакомиться с проектами решений руководства Организации, касающимися его деятельности.
3.3. Представлять на рассмотрение своего непосредственного руководителя предложения по вопросам своей деятельности.
3.4. Получать служебную информацию, необходимую для осуществления своих обязанностей.

4. ОТВЕТСТВЕННОСТЬ
Инженер по технической защите информации несет ответственность:
4.1. За неисполнение или ненадлежащее исполнение своих обязанностей, предусмотренных настоящей должностной инструкцией, - в соответствии с действующим трудовым законодательством.
4.2. За правонарушения, совершенные в период осуществления своей деятельности, - в соответствии с действующим гражданским, административным и уголовным законодательством.
4.3. За причинение материального ущерба - в соответствии с действующим законодательством.

5. УСЛОВИЯ И ОЦЕНКА РАБОТЫ
5.1. Режим работы инженера по технической защите информации определяется в соответствии с правилами внутреннего трудового распорядка, установленными в Организации.
5.2. Оценка работы:
- регулярная - осуществляется непосредственным руководителем в процессе исполнения Работником трудовых функций;
    - ____________________________________________________________________.
(указать порядок и основания для иных видов работы)

Настоящая должностная инструкция разработана в соответствии с Приказом Минздравсоцразвития РФ от 22.04.2009 N 205 "Об утверждении Единого квалификационного справочника должностей руководителей, специалистов и служащих, раздел "Квалификационные характеристики должностей руководителей и специалистов по обеспечению безопасности информации в ключевых системах информационной инфраструктуры, противодействию техническим разведкам и технической защите информации".

____________________________  ________________  ___________________________
(Наименование должности    (Личная подпись)     (Расшифровка подписи)
руководителя структурного
подразделения)

"___"__________ ____ г.

СОГЛАСОВАНО
(указать всех заинтересованных лиц
и их подписи)
____________________________  ________________  ___________________________
(Личная подпись)     (Расшифровка подписи)

"___"__________ ____ г.

С инструкцией ознакомлен:     ________________  ___________________________
(Личная подпись)     (Расшифровка подписи)

"___"__________ ____ г.




Сохраните в закладки наш сайт: Порядокправа.рф

Прямая ссылка на документ: https://порядокправа.рф/obrazecy/dolzhnostnaya_instrukciya_inzhenera_po_texnicheskoj_zashhite_informacii.htm
